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1 Download der Imprivata Confirm ID App

Folgende Anforderungen fiir die Installation und den Betrieb der Imprivata Confirm ID missen
erfillt sein:

e Voraussetzung fiir das Mobile Device Betriebssystem: i0S11 oder hoher & Android 6

oder hoher
e Das Mobile Device muss mit dem Internet verbunden sein
QR Code abscannen fiir den Zugriff auf die jeweilige Downloadplattform:

Tabelle 1: QR-Codes fiir Download der App

iOS - Apple Appstore Android - Google Playstore

OF

| ;
Stellen Sie bitte sicher, dass die Internetverbindung bei Verwendung der App perma-

nent gegeben ist und das Senden von Push Benachrichtigungen von der App, auf Ihr
Gerat aktiviert ist.
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2 Einrichten der Confirm ID App

Als Grundlage fiir die Ersteinrichtung Ihrer App, werden hier Screenshots aus iOS, als
beispielhafte Vorgehensweise angegeben.

1. Offnen Sie die Imprivata Confirm ID App auf Ihrem Mobile Device.

2. Da es sich um eine Ersteinrichtung handelt, wahlen Sie nun "This is my first Time".

Looks like you haven't enrolled
Imprivata ID on this phone yet.
Have you used Imprivata ID before?

Yes, | have

{1 imprivata

Abbildung 1: Erstmalige
Registrierung
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3. Aktivieren Sie im nachsten Schritt die Benachrichtigungsfunktion.

JImprivata ID* méchte dir
itteilungen senden

Fast Access

ur identity with a simple tap

n Notifications to get Fast Access

Turn on

Abbildung 2: Fast Access

4. Aktivieren Sie die Standortliibermittiung.

Darf ,Imprivata ID" deinen

Abbildung 3: Aktivierung
Standortiibermittlung
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5. Aktivieren Sie die Bluetooth-Funktion.

Darf ,Imprivata ID"
ooth-Gera

Abbildung 4: Aktivierung
Bluetooth-Funktion

6. Aktivieren Sie die "Automatic Signout" Funktion.

Automatic Signout JImprivata ID* mochte auf
leine Bewegungs- und

Fitnessdaten zugreifen

Turn on

Abbildung 5: Aktivierung "Automatic Signout"
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7. Nun gelangen Sie auf folgende Ansicht:

IMPR 5212 9347

500652

[imprivata

Abbildung 6: App Ansichtsmaske

Oben unter "Serial Number" wird die Seriennummer Ihrer Confirm ID App angezeigt, da-
runter der sechsstellige Token Code. Beides verwenden Sie anschlieBend zur Registrie-
rung Ihres Mobile Devices lber den lokalen Imprivata Agent und flr die Registrierung
Uber https://portal.johanniter.de.

8. Fuhren Sie die Einrichtung der Zwei-Faktor-Authentifizierung anhand der Folgekapitel aus.
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3 Registrierung Ihres Gerites per Remote Access
(https://portal.johanniter.de)

Als Voraussetzung zum Anmelden und Arbeiten (iber Remote Access gilt:
Anmeldung (ber "portal.johanniter.de", um auf die Citrix Storefront zu gelangen und die Citrix
Sitzung zu starten.

Lassen Sie, wahrend der Registrierung und Anmeldung, die Imprivata Confirm ID App
aktiv.

1. Offnen Sie in einem Browser und geben Sie "https://portal.johanniter.de" in der
URL-Leiste ein.
2. Geben Sie wie gewohnt Ihren Benutzernamen und Passwort ein:

Melden Sie sich an

Citrix Gateway

Abbildung 7: Citrix Anmeldefenster

3. AnschlieBend 6ffnet sich eine Ansicht, in der Sie Thre 12-stellige Seriennummer, die in der
Imprivata Confirm ID App angezeigt wird ein:

Citrix Gatewa

Abbildung 8: Eingabe Seriennummer

Seite 8 von 9


https://doku-wiki.docker.johanniter.local/uploads/images/gallery/2024-12/dc204128-83dd-465e-8591-27b7962801a8.png
https://doku-wiki.docker.johanniter.local/uploads/images/gallery/2024-12/82vimage.png

Bedienungsanleitung Imprivata Multi-Faktor-Authentifizierung

4. Danach 6ffnet sich eine weitere Eingabemaske, in der man den sechsstelligen Token aus
der App eingeben muss.

IMPR 5212 9347

500652

Citrix Gateway

Abbildung 9: Eingabe Token Code

5. Bestdtigen Sie mit "Approve" die Meldung in der App.
6. Fertig.

AnschlieBend kénnen Sie sich unter Verwendung Ihres Benutzernamens und Kennwortes anmel-
den. Nach Bestdtigung der Zugangsdaten erscheint auf Ihrem Smartphone eine Meldung der
L~Imprivata Confirm ID App" die Sie bitte mit ,Approve" bestatigen mussen.
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